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Источник: https://infowatch.com



КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО БОЮНЧА 
МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ

общий ущерб от утечек персональных данных в мире в 2022 году 
оценивается в размере 6 трлн $, 
до 2027 года эта сумма может вырасти до 18 трлн $ 
основной целью всех злоумышленников будут являться простые 
граждане, которые в меньшей степени защищены от атак
 5 млрд $ - на такую сумму оштрафовали Фейсбук за утечку 
данных пользователей в 2019 году
Google был оштрафован на $57 млн Французским агентством по 
защите ПД за нарушения GDPR 

Экономические последствия от утечки данных
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85% нарушений кибербезопасности вызвано
человеческим фактором
94% всех вредоносных программ доставляется по
электронной почте
КАЖДЫЕ 10 секунд происходят атаки программ-
вымогателей
71% всех кибератак имеют финансовую мотивацию (за
ними следует кража интеллектуальной собственности,
а затем шпионаж)



Все информационные системы и сервисы  
 регистрируются в каталоге решений 
 межведомственного взаимодействия

Государственных 
органов  - 73

Информационных систем - 100
зарегистрированных 

Частных 
компаний - 96 

Информационных систем  - 41
зарегистрированных
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ИНН

биометрические данные

паспортные данные

недвижимость

транспортные средства

социальные и налоговые отчисления

по должностным лицам руководящего

состава 

 содержание банковских счетов

наличие / отсутствие судимости

медицинские анализы

СПИД/ВИЧ/туберкулез

ФИО детей, обучающихся в школе;

аффилированность (через регистрацию

юридических лиц)

родственные связи (автобиография)

Какие данные собирают государственные органы?
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Какие данные собирают частные компании КР?
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 ИНН

паспортные данные

адрес

геолокация

история покупок и платежей(магазины, 

аптеки)

пищевые предпочтения

данные банковских карт

медицинские анализы

история посещения веб-ресурсов

платежеспособность или наличие

имущества (залог в банкахили вузы)

история поездок



 4 локальных акта
разработано и утверждено

 11 НПА
разработано, утверждено и

находятся на стадии
утверждения
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1. ЗАКОНОДАТЕЛЬНЫЙ УРОВЕНЬ
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1. ЗАКОНОДАТЕЛЬНЫЙ УРОВЕНЬ - утверждено

1-5 НПА организационного и финансового характера о Госагентстве 

6. Постановление КМ КР«Об утверждении Порядка регистрации  держателей
(обладателей) массивов персональных данных, массивов персональных данных и
перечней персональных данных в Реестре держателей (обладателей) и массивов
персональных данных»
7. Постановление КМ КР«О внесении изменений в постановление Правительства
Кыргызской Республики «Об утверждении критериев оценки степени риска при
осуществлении предпринимательской деятельности» от 18 февраля 2012 года №
108».
8. Постановление КМ КР Об Учебном центре Государственного агентства по защите
персональных данных при Кабинете Министров Кыргызской Республики
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1. ЗАКОНОДАТЕЛЬНЫЙ УРОВЕНЬ - согласовано и внесено в АП КР

9. Проект Закона Кыргызской Республики «О внесении изменений в некоторые
законодательные акты по вопросам защиты персональных данных» - по внесению
изменений в Кодекс о правонарушениях КР
10. В рамках ЕАЭС: Проект Закона Кыргызской Республики «О ратификации Соглашения
о взаимной правовой помощи по административным вопросам в сфере обмена
персональными данными, подписанного 18 декабря 2020 года» 
11. В рамках ЕАЭС: проект распоряжения Кабинета Министров Кыргызской Республики
о заключении Кабинета Министров Кыргызской Республики к Соглашению о взаимной
правовой помощи по административным вопросам в сфере обмена персональными
данными, подписанное 18 декабря 2020 года с приложением заверенной копии
Соглашения
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1. ЗАКОНОДАТЕЛЬНЫЙ УРОВЕНЬ - локальные акты

1. Проверочный лист субъекта предпринимательства в сфере
информации персонального характера, Утверждено совместным
приказом Министерства экономики и коммерции Кыргызской
Республики  и Государственного агентства по защите персональных
данных при Кабинете Министров Кыргызской Республики 
2. Типовой перечень угроз безопасности персональных данных при
обработке персональных данных в информационных системах,
содержащий все виды и типы предполагаемых угроз;
3. Методика определения угроз безопасности в информационных
системах персональных данных;
4. Форма перечня видов угроз



Основные требования по Реестру

Держатели данных должны в 6-месячный срок пройти учетную
регистрацию в Реестре держателей персональных данных в

соответствии с Постановлением КМКР № 638
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РЕЕСТР ДЕРЖАТЕЛЕЙ (ОБЛАДАТЕЛЕЙ) МАССИВОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

2. ТЕХНИЧЕСКИЙ УРОВЕНЬ



1) Координационные совещания с госорганами по вопросам
арбитража по обмену персональными данными между базами
данных
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2) Работа Экспертного совета при Агентстве из специалистов по
кибербезопасности, юристов и представителей гражданского
общества

3) Синхронизация с правоохранительными органами

3. УРОВЕНЬ КООРДИНАЦИИ И АРБИТРАЖА



1) Рабочая группа по реагированию на киберинциденты связанные с
персональными данными
Цель - улучшение и ускорение оперативности реагирования на
выявляемые киберинциденты с персональными данными в области
финансов.  
2) Рабочая группа по разработке НПА по обработке персональных данных в
условиях уголовного судопроизводства и защиты семьи
 Цель -  определения статуса и условий обработки ПД лиц, являющихся
участниками уголовного судопроизводства или находящиеся в программе
защиты свидетелей
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Синхронизация с правоохранительными органами



Кейсы нарушений по защите персональных данных

Излишний сбор персональных
данных и передача их третьим
лицам;
Несоблюдение технических
требований по обеспечению
режима конфиденциальности
специальной категории
персональных данных;
Ограничение информирования
субъектов при прохождении
регистрации в мобильных
приложениях;
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Использование персональных

данных детей без их согласия;

Использование персональных

данных субъектов в коммерческих

целях без их согласия и в целях

получения незаконной прибыли

Ограничение доступа гражданина к

своим персональным данным

держателем.



Международные консультанты запрашивали выгрузку персональных
данных

 Возможное создание data lakes. В этих озерах могут содержаться
персональные данные, которые позволяют осуществлять цифровое
профилирование граждан. 

 Граждане об этом не знают. 
 Грубое нарушение Закона "Об информации персонального
характера" (ч.6 ст.4).

Кейсы нарушений по защите персональных данных в КР
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Внесение изменений в Кодекс о правонарушениях в части
ужесточения ответственности за нарушения законодательства об
ИПХ
Пересмотр закона:

упрощение получения согласия
отзыв согласия, 
предоставление пострадавшим субъектам получение
компенсаций. 

Закрепление пунктов о защите персональных данных детей.

Ключевые изменения в законодательства о ПД
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Планы Агентства на 2023 год



Индикаторы деятельности Агентства 



Планы Агентства на 2023 год

Защита персональных данных, 
цифровая гигиена, 
основы кибербезопасности, 
цифровые навыки.

Полномасштабная работа Учебного центра

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



https://privacy.dpa.gov.kg/



https://privacy.dpa.gov.kg/



https://privacy.dpa.gov.kg/



Исследование вебсайтов и мобильных 
приложений на территории КР на 
соответствие законам КР по защите 

персональных данных

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Нарушения в Политике  
конфиденциальности мобильных 
приложений

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Имеют
68%

Не имеют
32%

Было изучено 60 
мобильных 
приложений
Из них 40 приложений имеют 
политику конфиденциальности, 
только на официальном языке

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Из 40 имеющих Политику
мобильных приложений
11 приложений (28%) имеют политику
конфиденциальности, но не
конкретизируют, какие данные собирают

28 %

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Все контакты из телефонной книги 
устройства

Фотографии, видеоклипы, 
аудиофайлы и другие виды данных, 
которые хранятся на устройстве

Данные о модели устройства, IP- 
адресе, операционной системе и 
ее версии, ПО, геолокации, 
именах и версиях файлов, 
уникальных идентификаторах 
устройств, рекламных 
идентификаторах, серийных 
номерах мобильных устройств

В целом: персональные данные, которые могут
собираться при использовании мобильных приложений

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Нарушения в Политике
конфиденциальности на вебсайтах

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Не имеют
68.4%

Имеют
31.6%

Было изучено 237 
сайтов

Из них только 75 (32%) веб- 
сайтов имеют политику 

конфиденциальности

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Из 75 имеющих 
политику вебсайтов
67 сайтов (89%) не имеют Политику 
конфиденциальности на кыргызском 
языке 

89 %

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Из 75 имеющих политику
вебсайтов
42 сайта (56%) собирают избыточные 
персональные данные субъектов (паспортные 
данные, пол, социальный статус, 
местоположение) 

56 %

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



5 сайтов скопировали политику конфиденциальности у
других стран - Российская Федерация, Республика

Казахстан 
 
 

www.shipper.kg (с КЗ)
www.tur.kg (с РФ)

www.bilet.kg (с КЗ)
www.2gis.kg ( с РФ)

www.sulpak.kg (взяли с КЗ версии сайта)

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ

http://www.shipper.kg/
http://www.shipper.kg/
http://www.shipper.kg/
http://www.tur.kg/
http://www.bilet.kg/
http://www.2gis.kg/
http://www.sulpak.kg/


ФИО;
Номер телефона;
Дата рождения;
Местоположение;
Паспортные данные; 
Пол;
Социальный статус;
Электронная почта;
Фото;
Медицинские данные;
Банковские данные

Персональные данные, которые собираются при
использовании сайтов

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



Выводы:

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ

У 162 сайтов (68,4%) из 228 сайтов отсутствует Политика конфиденциальности
У 67 из 75 сайтов имеющих Политику конфиденциальности отсутствует 
кыргызская версия документов
42 (56%) из 228 изучаемых сайта собирают избыточные данные   
У 5 из 75 (6%) вебсайтов скопированная у соседних стран Политика 
конфиденциальности   
У большинства сайтов политика конфиденциальности носит формальный 
характер
У всех приложений нет политики конфиденциальности на государственном языке
32% 68% приложений имеют политику конфиденциальности,
28% приложений имеют политику конфиденциальности, но не конкретизируют, 
какие данные собирают



 
1) Нарушению прав граждан, о чем свидетельствует статья 63

Конституции Кыргызской Республики 
2) Несоблюдению условий прозрачности обработки

персональных данных
3) Созданию условий безнаказанности и отсутствия доверия

граждан 

Это приводит к:

КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ



КЫРГЫЗ РЕСПУБЛИКАСЫНЫН 
МИНИСТРЛЕР КАБИНЕТИНЕ КАРАШТУУ 

ЖЕКЕ МААЛЫМАТТАРДЫ КОРГОО 
БОЮНЧА МАМЛЕКЕТТИК АГЕНТТИК

ГОСУДАРСТВЕННОЕ АГЕНТСТВО 
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ 
ДАННЫХ ПРИ КАБИНЕТЕ МИНИСТРОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ

Адрес:       Кыргызская Республика, 
                     город Бишкек, проспект Чуй, 
                     265-а, 720071

Сайт:           https://dpa.gov.kg
Еmail:          info@dpa.gov.kg
FB:                dpa.gov.kg
Instagram: dpa.gov.kg
Телефон:   +(996) 990 950 850


