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Только 15%

людей чувствуют, что у них

есть полный контроль над информаци  

ей, которую они оставляют в сети

Интернет ( прим. в ЕС)

http://ec.europa.eu/justice/smedataprotect/index_en.htm

http://ec.europa.eu/justice/smedataprotect/index_en.htm


УтечкаданныхMail.ru
▪ 13 января 2023 года в сети Интернет 

неизвестными были опубликованы данные 3

505 918 пользователей почтового сервиса 

Mail.ru. Публикация содержала следующую 

информацию о пользователях: ID в системе; 

фамилия и имя пользователя; никнейм 

пользователя; номер телефона (1 647 711 

уникальных номера); адрес электронной почты.

▪ Из которых 580 000 – данные жителей

Казахстана



Утечка данных  
Mail.ru

Согласно п. 1 ч. 3.1 ст. 21 Федерального закона «О персональных 

данных» (ФЗ-152), оператор обязан в случае утечки данных уведомить 

уполномоченных орган в течении 24 часов с момента обнаружения факта 

утечки данных, уполномоченным органом постановлением 

правительства был определен Роскомнадзор.

Однако почтовый сервис Mail.ru не уведомил Роскомнадзор об утечке.

Роскомнадзор проведет проверку на предмет принятия оператором 

необходимых мер по обеспечению безопасности персональных данных 

при их обработке, в соответствии со ст.19 закона, и, более того, если кто-

то из пользователей решит, что потерпел моральный вред, расследование 

будет и по факту этого заявления. От результатов расследования будет 

зависеть, понесет ли Mail.ru ответственность за свои действия, в том 

числе, возникнет ли обязательство возместить пользователям моральный 

ущерб.

Ст.13.11 КоАП РФ предусмотрен штраф не более 100 000 

руб. Однако за нарушение требований о локализации 

данных штраф может составить до 6 000 000 руб., и до 18

000 000 руб. при повторном нарушении.



Что было бы,  
если такая утечка  

персональных 
данных 

произошла в ЕС?



Штрафы в ЕС
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➢4% от годового оборота или 20 миллионов евро

(выбирается большой показатель)

• Остальные нарушения:

➢2% oт годового оборота или 10 миллионов евро

(выбирается больший показатель)

Примеры реальных штрафов по

GDPR https://www.enforcementtracker.com/

Штрафы

http://www.enforcementtracker.com/


Штрафы
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• GDPR https://www.enforcementtracker.com/

Штрафы

http://www.enforcementtracker.com/


Утечка 
персональных  
данных в ЕС

Ирландия  
Твиттер

Франция
Google

Германия

H&M



Что такое GDPR?
• General Data Protection Regulation (GDPR) –

это новый европейский регламент по
защите персональных данных, единый для
28 стран ЕС

• Заменяет собой Directive 95/46/EC (1995)

• Принят 27 April 2016

• Вступает в силу 25 May 2018

• Регулятор: European Parliament, Council of
the European Union

• Очень много положений про «цифровые
технологии» (IoT, профилирование,
BigData, cookies и пр.)
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GDPR EU

▪ персональные данные - это любая информация, 

относящаяся к идентифицированному или 

идентифицируемому физическому лицу (субъект 

данных), по которой прямо или косвенно можно 

его определить. К такой информации относится в 

том числе имя, данные о местоположении, онлайн 

идентификатор или один или несколько факторов 

характерных для физической, физиологической, 

генетической, умственной, экономической, 

культурной или социальной идентичности этого 

физического лица (п. 1 ст. 4). Определение широкое и 

достаточно четко дает понять, что даже IP адреса 

также могут быть персональными данными.



Понятие утечки  
персональных 

данных

▪Утечка данных (data leak)— «Утечка  
персональных данных» – означает нарушение 
безопасности, приводящее к случайному или 
противозаконному уничтожению, потере, изменению,  
несанкционированному раскрытию или доступу к 
персональным данным, переданных, хранящихся или 
обработанных иным образом.

СТ.4 (12) GDPR

▪ Примечание: В законодат ельствестран СНГ  

нет понят ияут ечки персональныхданных



GDPR: “(85) Утечка персональных данных, если она
надлежащим образом и своевременно не была
устранена, может привести к физическому,

материальному или нематериальному ущербу для  
физических лиц , таким как утрата контроля над
персональными данными или ограничение их прав,
дискриминация, кража идентификационных данных или
мошенничество с персональными данными, финансовые
потери, несанкционированный отказ  
псевдонимизации, ущерб репутации,

от  
нарушение

конфиденциальности персональных данных, защищённых
профессиональной тайной, или любые иные
существенные экономические или социальные потери для
соответствующих физических лиц…”

Почему важно 
контролировать  

утечки?
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Supervisory authority 
(Надзорный орган) 

Art.33
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Data subjects (Субъекты 
данных) Art.34

Уведомление об утечках по GDPR

Процедура 
обращения 

при утечке ПД 
в ЕС



Уведомление надзорного органа

• Если риск минимальный
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Уведомление субъектов

• Если риск НЕ большой
• Если приняты надлежащие

меры (например, 
криптографическая защита)

• Если приняты адекватные  
последующие меры

• Если требуются

несоразмерные усилия

Когда можно 
НЕ уведомлять

Состав 
уведомления

• Реквизиты DPO
• Возможные последствия
• Принятые меры
• Характер утечки (категории и 

количество пострадавших 
субъектов и записей)

• Реквизиты DPO
• Возможные последствия
• Принятые меры

Срок 
уведомления

• Без неоправданной задержки 
и, не позднее чем через
72 часа после выявления

• Без неоправданной  
задержки



Базовая идея  
про штрафы 

GDPR

Статья 83 GDPR

Общие условия наложения 

административных штрафов

1. Каждый надзорный орган должен обеспечить, 
чтобы наложение административных штрафов, в

порядке настоящей Статьи в отношении 
нарушений положений настоящего Регламента, 

предусмотренных в параграфах 4, 5 и 6, в
каждом отдельном случае, было эффективным, 

соразмерным и имело сдерживающее 
воздействие.
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Полномочия  

Надзорного 

органа
по ст.58.1 и 58.2 GDPR
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По разбирательствам По устранению недостатков

• Запрос информации 
от контролера и 
обработчика

• Аудиторские 
проверки 
защиты данных

• Обзор сертификаций
• Уведомление о  

нарушениях
• Запрос доступа к ПДн

• Запрос доступа к 
оборудованию, 
средствам 
обработки и в 
помещения

• Предупреждение
• Выговор

• Предписание соблюдать запросы  
субъектов

• Предписание выполнить требования  
GDPR

• Предписание об уведомлении об  
утечках

• Ограничение обработки ПДн (втч и  
запрет)

• Предписание об устранении  
нарушений

• Отзыв сертификатов
• Наложение административных 

штрафов
• Предписание о приостановке

передачи данных в третьи 
страны



ПОЧЕМУ  
GDPR?
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• Реальный фокус на права 
субъектов ПДн с учетом 
современных ИТ

• Реальные штрафы и полномочия SA

• Защита ПДн с учетом экономической 

целесообразности

• Очень много разъяснений и примеров

• Упрощенные требования для SME (до 
250 человек): без DPO, без записей об 
обработке ПДн, без уведомления об  
утечках



Согласно Закону Кыргызской Республики «Об 
информации персонального характера» Персональные 

данные – это любая информация, используя которую 
человека можно прямо или косвенно узнать 

(идентифицировать).

Например:  

ФИО;

персональный идентификационный номер (ПИН/ИНН);

биометрические данные; 

семейное положение;

онлайн-идентификатор (имя пользователя в социальных 
сетях, IP-адрес);

кадры камеры видеонаблюдения, позволяющие 
идентифицировать физическое лицо;

другая информация.

Примерами специальной категории («чувствительных») 
персональных данных являются биометрические данные 

граждан, медицинские записи больных, банковские 
реквизиты. Обработка и передача такой информации 
требует дополнительных мер контроля безопасности

Согласно Закону Республики Казахстан персональные 
данные - сведения, относящиеся к определенному или 

определяемому на их основании субъекту персональных 
данных, зафиксированные на электронном, бумажном и 

(или) ином материальном носителе.

Персональные данные по своей доступности 
подразделяются на общедоступные и ограниченного 

доступа.

Общедоступными персональными данными являются 
персональные данные или сведения, на которые в 

соответствии с законодательством Республики Казахстан не 
распространяются требования соблюдения 

конфиденциальности, доступ к которым является 
свободным с согласия субъекта (информация из СМИ, 

телефонных справочников и т.п.).

Персональными данными ограниченного доступа являются 
персональные данные, доступ к которым ограничен 

законодательством Республики Казахстан. К ним относятся 
установочные данные лица (фамилия, имя, отчества, год, 

дата рождения, национальность), сведения о месте 
жительства (место регистрации), индивидуальном 

идентификационном номере (ИИН), документах, 
удостоверяющих личность (номер) и другие сведения.

Согласно Закон «О персональных данных» 

Персональные данные - зафиксированная на электронном,
бумажном и ином материальном носителе информация,

относящаяся к определенному физическому лицу или 
дающая возможность его идентификации.

Конкретного перечня в законе нет, что оставляет некоторый 
простор для толкования, но, как правило, персональные 

данные включают такую информацию, как ФИО, пол, дата
и место рождения, место жительства, образование, семейное

положение, занимаемая должность и другое.

К персональным данным во всем мире также относятся 
заработная плата и другая информация, которая

не подлежит разглашению. Это может быть не только в виде
текста, но и фотографии, и видео.

Информация о расе, религии, мировоззрении, политических 
убеждениях, частной жизни, судимости и состояния 
здоровья считается специальными персональными 

данными. Их обработка запрещается кроме некоторых 
случаев (например, если человек сам опубликовал

их в общедоступных источниках).



Модельный 
закон «О  

персональных  
данных» для  

стран СНГ

▪ Персональные данные - информация 

(зафиксированная на материальном носителе) о 

конкретном человеке, которая отождествлена или 

может быть отождествлена с ним. К персональным 

данным относятся биографические и 

опознавательные данные, личные характеристики, 

сведения о семейном, социальном положении, 

образовании, профессии, служебном и финансовом 

положении, состоянии здоровья и прочие.

Принят на сорок восьмом пленарном заседании 
Межпарламентской Ассамблеи государств -

участников СНГ
(Постановление от 29 ноября 2018 года №48-9)



Причины  
утечек

▪ Любая организация, которая в своей 

деятельности обрабатывает персональные 

данные, обязана предпринять комплекс 

организационных и технических мер, 

направленных на их защиту. Перечень этих мер 

и способов регламентируется для каждой 

группы данных. При разработке системы таких 

технических и административных решений 

используется модель угроз, в которой 

учитываются риски двух типов:

1.внешние; 

2.инсайдерские.



Внутренние реализуются наиболее часто. 
Гражданин предоставляет сведения о себе во 

множестве случаев в медицинском 
учреждении, в туристическом агентстве, в 

котором для оформлении визы он 
практически полностью раскрывает 

сведения о своем финансовом статусе.
Согласие на обработку персональных данных
зачастую не подписывается. Таким образом, 

паспортные данные, сведения о 
недвижимости, доходах, операциях по 

банковской карте оказываются в 
незащищенном виде в компьютере, на 

котором может не быть даже антивирусной 
защиты. В этом случае доступ к ним 

становится возможным

Внешние - представляющих собой 
неправомерное проникновение в 

защищенный информационный периметр 
организации-оператора, – хакерские атаки, 

которые в странах СНГ редко становятся 
серьезными угрозами для жизни и здоровья 

граждан. Многие базы информационные 
системы защищены серьезно, а утечка 

массива сведений, защищенных средствами 
криптографической защиты, без 

возможности персонификации, не несет 
серьезных рисков. Сократилось и количество 

внешних атак на сайты банков.



Последствия  
утечек

Для граждан

• от разглашения любой 
информации, имеющей отношение 
к личности;

• от шантажа;
• от неправомерного списания 

средств с банковской карты;
• от вмешательства в личную жизнь;

• от угроз детям, например, в случае  
публикации в СМИ данных о 
школах, где они учатся.

Для бизнеса

• Внутренние коммуникации: 
заметки, электронные письма и 
документы с подробным описанием 
операций компании.

• Метрики: статистика 
эффективности, прогнозы и другие 
собранные данные о компании.

• Стратегия: детали рекламных
сообщений, дорожные карты,
адресные картотеки и другая
важная бизнес-информация.

•Коммерческие тайны

•Аналитика

Для операторов

• гражданскую, в виде взыскания в  
судебном порядке понесенных 
гражданами убытков и морального 
вреда;

• административную, в виде 
наложения штрафа, 
приостановления или запрета 
деятельности, связанной с 
обработкой персональных данных;

• уголовную, в случае
неправомерного распространения 
ПДн, причинившего существенный  
ущерб и передаче информации в 
правоохранительные органы.



Утечки 
персональных  

данных в  
Кыргызстане

Дело 
Безопасно  
го города

Дело 
Банка Бай  

Тушум

Дело сайта  
Жогорку 
Кенеша

Дело с 
ПЦР-тест



Утечки 
персональных  

данных в  
Казахстане

Дело 
Q ihoo  

360

Дело  
ЦИК

Дело 
Qazqom  

банка



Утечки 
персональных  

данных в  
Узбекистан

Тик-Ток

ВКонтакте

Твиттер



Какой орган  
рассматривает 

вопросы по  
персональным  

данным?

ГАЗПД

Государственной агенство по защите
персональных данных при Кабинете
Министров Кыргызской Республики

КИБ
Комитет по информационной безопасности

Министерства цифрового развития, 
инноваций и аэрокосмической 
промышленности Республики

Государственной инспекции по 
контролю в сфере 

информатизации и 
телекоммуникаций Республики 

Узбекистан

Узкомназорат

Европейский совет по 
защите персональных данных



Процедура 
обращения при  

утечке ПД в  
Казахстане

▪ При обнаружении фактов незаконного сбора или утечки 

персональных данных, а также нарушения правил 

использования ЭЦП граждане могут обратиться в 

уполномоченный орган по защите персональных данных 

(УО) любым удобным и доступным для него способом, 

позволяющем зарегистрировать обращение (в 

электронном виде, на бумажном носителе, посредством 

почты или портала «Электронного правительства», 

путем направления обращения на блог руководителя, 

электронного письма на ведомственную электронную 

почту и т.д.).

▪ о дополнительным вопросам касательно фактов 

незаконного сбора или утечки персональных данных, а 

также нарушения правил использования ЭЦП Вы можете 

написать на электронную почту kib@mdai.gov.kz

▪ Примечание: требуется для онлайн платформ, 

собирающие ПД, обязаны иметь сервера на территории 

Казахстана.

mailto:kib@mdai.gov.kz


Ответственность

Штрафы при
утечке ПД в
Казахстане



Ответственность

Штрафы при
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Процедура 
обращения при  

утечке ПД в  
Кыргызстане

▪ Согласно статье 7 Закона Кыргызской Республики «О порядке 

проведения проверок субъектов предпринимательства»

▪ В случае нарушения ПД, гражданин может обратиться в 

Государственное агентство по защите персональных данных при 

Кабинете Министров Кыргызской Республики основаниям для 

проверок является получение уполномоченным органом письменного 

заявления физического или юридического лица о нарушении 

субъектом проверки прав и интересов заявителя,письменного  

обращения руководителя органа местного самоуправления о 

нарушении субъектом проверки прав и интересов населения данной 

административно-территориальной единицы с приложением 

документов,материалов и иных подтверждающих сведений о  

нарушении субъектом предпринимательства законодательства 

Кыргызской Республики.

▪ Срок внеплановой проверки не может превышать 3 рабочих дней.

▪ Решение по жалобе должны быть готова течение 15 рабочих дней.

▪ Примечание: В Кыргызской Республике не требуют для онлайн 

платформ иметь сервера на территории своего государства, то есть 

данные граждан могут храниться на территории другого государства.



Процедура 
обращения при  

утечке ПД в  
Узбекистане

▪ Согласно статье 271 Закона Республики Узбекистана «О 

персональных данных» сервера хранения ПД должны 

храниться на территории Узбекистана. В связи с чем 

был запущен реестр по Государственный центр 

персонализации (ГЦП) опубликовал реестр 

нарушителей закона о персональных данные. 

Выяснилось, что помимо Twitter, TikTok и «ВКонтакте», 

о которых сообщал «Узкомназорат», в Узбекистане 

ограничена работа Skype и WeChat.

▪ Предписание всем этим сервисам было выдано в 

середине июня, черед две недели они были внесены в 

реестр нарушителей. Компании могут выйти из него, 

если локализуют сервера в стране, как это сделал, к 

примеру,Yandex Go.

▪ Однако ГЦП РУз согласно статье 8 вышеуказанного 

закона, они не разрешают споры, либо реагируют в 

случае нарушения ПД. Однако из текста статьи 32 

Закона, скорее всего в судебном порядке 

рассматривается вопрос утечки персональных данных.





Ответственность  
в случае  

нарушения
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Р
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п
уб

л
и

к
а • В Кыргызской 

Республике 
предусмотрена 
административная 
ответственность, 
согласно Статье 2281.

• Кодекса о 
правонарушениях Нар 
ушение требований 
по защите 
информации 
персонального и 
коммерческого 
характера,

• Однако,уголовной  
ответственности 
прямо не 
предусмотрена, 
однако в 
соответствии с главой 
40 Уголовного 
кодекса Кыргызской 
Республики 
предусмотрены 
преступления против 
кибер-безопасности, 
которую возможно 
применить для 
толкования в случае 
утечки ПД.

Р
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п
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и
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а

К
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•В Республике Казахстан 
предусмотрена 
административная и 
уголовная 
ответственности за 
нарушение 
законодательства о 
персональных данных и 
их защите. Статья 79 
“Нарушение 
законодательства 
Республики Казахстан о 
персональных данных и 
их защите” Кодекса об 
административных 
правонарушений 
Республики Казахстан 
предусматривает 
ответственность, к 
которым должны 
привлекаться лица, 
нарушившие Закон 
Республики Казахстан 
“О персональных 
данных и их защите”.

•Согласно статье 147 
Уголовного кодекса 
Республик Казахстан, 
предусмотрена 
уголовная 
ответственность за 
персональных данных 
граждан.

Р
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п
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и
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а

У
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ан

•В Республике 
Узбекистан 
предусмотрена 
административна  
я 
ответственность, 
так же как и 
уголовная 
ответственность, 
соответствующие  
поправки были 
внесены в 2021 
году.

•Отличительной 
чертой среди этих 
стран является 
ответственность 
за Нарушение 
законодательства 
о накопительном 
пенсионном 
обеспечении 
граждан



СПАСИБО!

ВАШИ ВОПРОСЫ?

ПРОФЕССОР ЖЫЛДЫЗ ТЕГИЗБЕКОВА

ZH_TEGIZBEKOVA@KAZGUU.KZ
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